ZARZADZENIE NR 144.2016
WOJTA GMINY GREBOCICE

z dnia 18 pazdziernika 2016 r.

w sprawie sposobu realizacji zadan w wypadku wprowadzenia i zmiany stopni alarmowych na terenie
Gminy Grebocice.

Na podstawie art. 20 ustawy z dnia z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz.
1166 ze zm.) oraz Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu

przedsiewzigc i procedur systemu zarzadzania kryzysowego zarzadzam, co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego ,,Wykaz przedsigwzie¢ 1 procedur systemu zarzadzania
kryzysowego” okreslonych oddzielnie dla kazdego stopnia alarmowego, stanowigcy zatagcznik Nr 1 do niniejszego

zarzadzenia.

§ 2. Po wprowadzeniu stopnia alarmowego, zobowigzuje si¢ wszystkie osoby wymienione w procedurach do
realizacji zadan im przypisanych.

§ 3. Wykonanie zarzadzenia powierzam pracownikowi Gminnego Centrum Zarzadzania Kryzysowego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy Grebocice

Roman Jablonski
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Zatacznik do Zarzadzenia Nr 144.2016
Wojta Gminy Grebocice
z dnia 18 pazdziernika 2016 r.

Wykaz
przedsiewzie¢ i procedur systemu zarzadzania kryzysowego
dla stopni alarmowych okreslonych w zarzadzeniu Nr 18 Prezesa Rady
Ministrow z dnia 2 marca 2016 r. opracowany na potrzeby
Urzedu Gminy w Grebocicach

STOPNIE ALARMOWE
Stosowanie stopni alarmowych

1. Zadania okre§lone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwanej dalej ,,stopniami
alarmowymi CRP”, obejmujacych przedsiewzigcia realizowane w celu przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym lub sabotazowym i
minimalizacji jego skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP mogg by¢ wprowadzane, zmieniane i odwotywane w drodze zarzadzenia przez:
1) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na catym terytorium Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podleglych, podporzadkowanych i nadzorowanych
jednostek organizacyjnych i urzedéw;

3) wojewode w stosunku do obszardw, obiektéw i urzadzen wedtug wlasciwosci miejscowej, na obszarze catego lub czgsci wojewodztwa.

3. Organy wymienione w ust. 2 wprowadzajg stopien alarmowy lub stopien alarmowy CRP kierujgc si¢ posiadanymi informacjami przy uzyciu powszechnie
dostepnych srodkow tacznosci, poprzez podanie komunikatu np. ,,Wprowadza si¢ ..... stopien alarmowy”. Uzupetlnieniem zarzadzenia moze by¢ szczegdlowa
informacja przekazana wykonawcom

4. Organy wymienione w ust. 2 mogg poda¢ do publicznej wiadomosci komunikat o wprowadzeniu stopnia alarmowego oraz wynikajacych z niego zaleceniach
poprzez wykorzystanie obowigzujgcego stopnia oraz wynikajacych z niego zaleceniach poprzez wykorzystanie funkcjonujacych na danym terenie Srodkow spotecznego
przekazu.

5.Wojt, niezwlocznie po otrzymaniu sygnalu powiadamia jednostki mu podlegite a nastepniec po wprowadzeniu stopnia alarmowego powiadamia Staroste
Polkowickiego.
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Poziomy zagrozenia i warunki ich okreslenia
6. Wyrdznia si¢ nastgpujace poziomy zagrozenia terrorystycznego:
1)Poziom niski — ktéoremu nadaje si¢ kolor zielony oznacza, ze brak jest informacji wskazujgcych bezposrednio na zagrozenie o charakterze terrorystycznym dla RP;

2)Poziom umiarkowany — ktéremu nadaje si¢ kolor zotty oznacza, ze zdarzenie o charakterze terrorystycznym jest mato prawdopodobne, ale wystepujg informacje
wskazujace na mozliwos¢ jego wystgpienia;

3)Poziom wysoki — ktoremu nadaje si¢ kolor pomaranczowy oznacza, ze zdarzenie o charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone
informacje wskazujgce o mozliwosci jego wystgpienia;

4)Poziom bardzo wysoki — ktoremu nadaje si¢ kolor czerwony oznacza, ze wystapito zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazuja na
koncowg fazg jego wystapienia.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

7. W przypadku zagrozenia wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku wystgpienia takiego zdarzenia organy
wymienione w ust. 2 wprowadzaja jeden z czterech stopni alarmowych:

1)pierwszy stopien alarmowy (stopien ALFA);
2)drugi stopien alarmowy (stopien BRAVO);
3)trzeci stopien alarmowy (stopie CHRLIE);
4)czwarty stopien alarmowy (stopien DELTA).

8. w przypadku zagrozenia wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne organéw administracji publicznej
albo w przypadku wystgpienia takiego zdarzenia, organy wymienione w ust. 2, wprowadzaja jeden z czterech stopni alarmowych CRP:

1)pierwszy stopien alarmowy (stopien ALFA - CRP);

2)drugi stopien alarmowy (stopien BRAVO - CRP);

3)trzeci stopien alarmowy (stopie CHRLIE - CRP);

4)czwarty stopien alarmowy (stopien DELTA - CRP).

9. Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony rozdzielnie albo 1gcznie z pomini¢ciem stopni posrednich.

10. W przypadku wprowadzenia na tym samym obszarze roznych stopni alarmowych lub réznych stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane
dla stopnia wyzszego. Odwotanie stopnia alarmowego nastepuje w drodze zarzadzenia wydanego przez organ wprowadzajacy ten stopien.

11. Pierwszy stopien (ALFA Iub ALFA-CRP), wprowadza si¢ w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
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terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia. Wszystkie organy
administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie
naruszajgc swoich zdolnosci do biezacego dzialania.

12. Drugi stopienn (BRAVO lub BRAWO-CRP), wprowadza si¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapienia zdarzenia o
charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostal zidentyfikowany. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do
biezgcego dziatania.

13. Trzeci stopien (CHARLIE lub CHARLIE-CRP), wprowadza si¢ w przypadku zaistnienia konkretnego zdarzenia potwierdzajacego cel potencjalnego ataku
terrorystycznego lub sabotazowego godzacego w bezpieczenstwo RP, albo w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym. Utrzymywanie tego stopnia przez dtuzszy czas moze spowodowaé utrudnienia i bedzie miato wptyw na
funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

14. Czwarty stopien (DELTA Iub DELTA-CRP), wprowadza si¢ w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa RP, albo w przypadku gdy uzyskane informacje wskazujg na zaawansowang faze¢ przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium RP a zebrane informacje wskazuja jednoczesnie na nieuchronno$¢ takiego zdarzenia. Utrzymywanie tego stopnia przez dhuzszy czas
moze spowodowac utrudnienia i bedzie miato wptyw na funkcjonowanie shuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

UWAGA: Wyiszy stopien alarmowy moze by¢ wprowadzony z pominieciem nizszych stopni.

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016

dokumentu dokumentu opracowania

Tres¢ Przedsiewziecia realizowane w ramach Dokument Pracownik ds. Zarzadzania
1 dokumentu I stopnia alarmowego (ALFA) opracowal Kryzysowego

I. CEL POSTEPOWANIA - zapewnienie bezpieczenstwa pracownikom Urzgdu Gminy w Gregbocicach oraz Jednostek Organizacyjnych Gminy Grgbocice poprzez
wzmocnienie systemu ochrony obiektow, urzgdzen i instalacji dla przeciwdzialania
i minimalizacji skutkow atakéw terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1.Niepokdj wsrdd personelu i presja czasu, absencja pracownikow, niepewnos¢ i strach personelu.
2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.

3.Brak zasilania w energi¢ elektryczng, utrudnienia w tgcznosci.

III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewziecia Podstawy prawne dzialan
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§ Dotyczy obiektow wlasnych Ustawa z dnia 26 kwietnia 2007 r.
Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) nalezy wykona¢ w szczegdlnosci nastepujace | o zarzadzaniu kryzysowym (Dz. U.

zadania: z 2013 r. poz. 1166 ze zm.)

Ustawa z dnia 23 stycznia 2009 r.
1. Na rzecz ochrony infrastruktury: o wojewodzie 1 administracji rzagdowej w
a)poinformowa¢  podlegly = personel o  koniecznoSci  zachowania ~ wzmozonej  czujnosci | wojewoddztwie (Dz. U. z 2015 1. poz. 525 ze
w stosunku do oséb, zachowujacych si¢ w sposéb wzbudzajacy podejrzenia, zm.);
b)zapewni¢ dostepnos¢ w trybie alarmowym cztonkow personelu niezbednego do wzmocnienia ochrony
obiektow,
c)przeprowadzac kontrole pojazdow oraz 0sob wchodzacych na teren obiektow, Zarzadzenie Nr 18 Prezesa Rady Ministrow z
d)ograniczy¢ w obrebie instytucji ruch pojazdow i 0s6b do niezbgdnego minimum, dnia 2 marca 2016 r. w sprawie wykazu
e)sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych | przedsiewziec¢
zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow, 1 procedur systemu zarzadzania

f)dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszych | kryzysowego;
stopni alarmowych,

g)sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji. Zarzadzenie Nr 34/2016 z dnia 24.06.2016 .
2.Na rzecz ochrony ludnosci: Starosty Polkowickiego w sprawie sposobu
I)prowadzi¢ wzmozong kontrol¢ miejsc duzych skupisk ludzkich, obiektow uzytecznosci publicznej oraz | realizacji zadan w przypadku wprowadzenia
innych potencjalnych obiektow ataku, w celu wzmocnienia ochrony; 1 zmiany stopni alarmowych na terenie

2)poinformowac¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow na terenie instytucji | Powiatu Polkowickiego
publicznych lub innych waznych obiektow, porzuconych paczek i bagazy lub w przypadku zaobserwowania
jakichkolwiek innych oznak nietypowej dziatalno$ci.

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw Wykonawcy
1. Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Gminy w Gregbocicach z - Pracownik ds. Zarzadzania
Starostwa Powiatowego w Polkowicach. Kryzysowego
Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwtocznie Wojtowi, - Referat Organizacyjny

- Kierownicy Gminnych Jednostek

Pracownikowi ds. Zarzadzania Kryzysowego i Ppoz., oraz Sekretarzowi Gminy. - ’
Organizacyjnych

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i
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wezwania niezb¢dnych osob nalezy wykorzystac¢ stuzbe statego dyzuru lub zwyczajowo przyjety sposdb
powiadamiania.

Wojt wprowadza stopien alarmowy na terenie gminy zarzadzeniem, ktére niezwlocznie przekazuje si¢
wszystkim Wydziatom i Referatom Urzedu, oraz Gminnym Jednostkom Organizacyjnym, nakazujac
realizacje procedur opisanych w niniejszym wykazie. O wprowadzeniu zarzadzenia informuje si¢ rowniez
stuzby, inspekcje 1 straze oraz Staroste Polkowickiego

2. Nakazuje si¢ kierownikom jednostek organizacyjnych:

a)poinformowac podlegly personel o koniecznosci zachowania wzmozonej czujnosci w stosunku do osob,
zachowujacych si¢ w sposdb wzbudzajacy podejrzenia,

b)zapewni¢ dostepno$¢ w trybie alarmowym cztonkow personelu niezbednego do wzmocnienia ochrony
obiektow,

c)przeprowadza¢ wzmozone kontrole pojazdéw oraz os6b wchodzacych na teren obiektow,

d)ograniczy¢ w obrebie instytucji ruch pojazdow i 0s6b do niezbgdnego minimum,

e)sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych
zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow,

f)sprawdzi¢ dziatanie srodkow tacznosci funkcjonujacych na potrzeby systemu kierowania,

g)dokona¢ przegladu wszystkich procedur, =zarzadzen, szczegdélowych ~wymagan osobowych
1 logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych,

h)sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowos¢ drog ewakuacji,

1)prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektow uzytecznosci publicznej oraz
innych potencjalnych pozamilitarnych obiektéw ataku, w celu wzmocnienia ochrony,

jinformowaé¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdow na terenie instytucji
publicznych i innych obiektow, porzuconych paczek i bagazy lub
w przypadku zaobserwowania jakichkolwiek innych oznak nietypowej dziatalnosci.

Z chwilg ogtoszenia zarzadzenia o wprowadzeniu stopnia alarmowego istnieje konieczno$¢ wzmocnienia
systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych.

W sytuacji, gdy informacje o wejsciu w zycie zarzadzenia wprowadzajgcego stopien alarmowy
otrzyma osoba pehiaca dyzur w Urzedzie po
godzinach pracy Urzedu, przekazuje ja niezwtocznie Wojtowi, Sekretarzowi Gminy oraz Pracownikowi ds.
zarzadzania Kryzysowego i Ppoz..

B. Organizacja kierowania Wykonawcy
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Wojt kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanego w Urzedzie Gminy w
Grebocicach. Wszelkie decyzje w sprawach zarzadzania kryzysowego podejmuje osobiscie lub przy pomocy
cztonkow Gminnego Zespotu Zarzadzania Kryzysowego. Sktad zespotu moze ulega¢ zmianom w zaleznosci
od sytuacji. Wyznaczeni czlonkowie pozostajg w catodobowej gotowosci do udzialu w posiedzeniu
Gminnego Zespotu Zarzadzania Kryzysowego (GZZK).

1)przyjmuje si¢, ze zasadniczym miejscem pracy zespotu kierowania bedzie budynek Urzedu Gminy w
Grebocicach przy ul. Glogowskiej 3,

2)wypracowane decyzje przekazuje si¢ wykonawcom w formie pisemnej z podpisem Wojta lub
upowaznionej osoby niezwtocznie,

3)w sytuacji szczeg6lnego zagrozenia dla Gminy Grebocice przewiduje si¢, ze w posiedzeniu GZZK moga
wzig¢ udziat, na wniosek Wojta, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej a takze Dziatu
Zarzadzania Kryzysowego 1 Spraw Obronnych Starostwa Powiatowego w Polkowicach,

4)Urzad Gminy w Grebocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w niniejszej procedurze,

5)Sekretarz Gminy organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego w
Urzedzie,

6)Wojt o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Staroste Polkowickiego.

- Wojt

- Cztonkowie Gminnego Zespotu
Zarzadzania Kryzysowego

- Referat Organizacyjny

- Sekretarz Gminy

- Pracownik ds. Zarzadzania
Kryzysowego.

C. Przedsiewzi¢cia reagowania

Wykonawcy

Dokumentowanie dziatan przebiega nastgpujaco:

1)z przebiegu obrad GZZK powstaje protokot;

2)przekazywane przez shuzbe stalego dyzuru zadania i meldunki zwrotne, (gdy zostanie uruchomiony)
zapisywane sg w Ksigzce Meldunkow SD
3)korespondencja  zwigzana z  wprowadzonymi
u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz.

W razie wystgpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspodtdziatania z jednostkami stuzb ratowniczych
oraz policjg i prokuraturg. Wspoétdziatanie w miejscu powstania incydentu organizuje Sekretarz Gminy lub
inna osoba wyznaczona przez Wojta.

Istotg wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcdéw w realizacji ustalonego celu.
Wspoéltdziatanie obejmuje:

1)organizacj¢ Sztabu Akcji,

2)organizacje wspotdziatania z Policja,

stopniami  alarmowymi  jest  gromadzona

- Referat Organizacyjny,

- Pracownik ds. Zarzadzania
Kryzysowego

- Sekretarz Gminy,

- Osoba upowazniona przez Wojta
do kontaktow z mediami
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3)wspotdziatanie z jednostkami systemu Panstwowego Ratownictwa Medycznego,

4)wspotdziatanie z jednostkami Panstwowej Strazy Pozarnej,

5)wspotdziatanie z Prokuraturg.

W sytuacji powstania incydentu o ktérym mowa wyzej, konieczne jest zorganizowanie systemu
powiadamiania rodzin os6éb poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu Akcji, co
wymaga spetnienia kilku warunkow:

I)wyznaczenia osoby do kontaktéw z mediami;

2)zapewnienia jej odpowiedniego specjalistycznego przeszkolenia;

3)zapewnienia w czasie kryzysu wtasciwego doptywu informac;ji;

4)przygotowania catego sktadu osobowego Sztabu Akcji do realizacji polityki medialne;.

Za kontakty z mediami odpowiada osoba upowazniona przez Wojta do kontaktow z mediami,

ktorej obowigzkiem bedzie realizacja nastepujacych przedsiewziec:

1)zorganizowanie punktu prasowego;

2)podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji;

3)wspolpraca z Starostwem Powiatowym oraz rzecznikami prasowymi stuzb ratowniczych, policji i
prokuratury.

W przypadku wystgpienia incydentu na terenie Gminy Grgbocice, zaleca si¢ osobie upowaznionej do
kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy. Oficjalne komentarze na ten
temat powinny pojawia¢ si¢ dopiero po doktadnym wyjasnieniu wszystkich zagadnien.

D. Wsparcie biezace Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani | - Wojt

beda ludzie, wazne jest zorganizowanie pomocy dla rodzin osob poszkodowanych. One powinny | - Osoba upowazniona przez Wojta
otrzymywac informacje wyprzedzajace media. Majg by¢ informowane o losie bliskich, ktorzy ucierpieli w | do kontaktow z mediami
wyniku zamachu terrorystycznego. Osoby kierujace akcja ratowniczg powinny panowac¢ nad przeptywem | - Kierownicy gminnych jednostek
informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pdzniej media. Rodziny | organizacyjnych

powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i1 potwierdzone informacje tak, aby nie
dowiadywaty si¢ 0 losie bliskich pokatnie czy
z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:

I)wsparcia psychologicznego, realizowanego przez psychologdéw z Osrodka Interwencji Kryzysowej, lub
pracownikow Urzedu, gdy istnieje taka mozliwosc;

2)zapewnienie wykwalifikowanego personelu do obstugi tych o0so6b oraz wyznaczenia kierownika
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odpowiedzialnego za funkcjonowanie cato$ci miejsca obstugi poszkodowanych, zapewnienie regularnego
dostepu do informacji o poszkodowanych, udzielanych przez osoby wyznaczone;
3) wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Wojt moze wnioskowa¢ o uzycie pododdziatdéw Sit Zbrojnych w szczegdlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo —
ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac
zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu
technicznego.

VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1.Srodki whasne.

2.Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016
dokumentu dokumentu opracowania
5 Tres¢ Przedsi¢wziecia realizowane w ramach Dokument Pracownik ds.
dokumentu II stopnia alarmowego (BRAVO) opracowal | 7arzadzania Kryzysowego
I. CEL POSTEPOWANIA - zapewnienie bezpieczenstwa pracownikom Urzedu Gminy w Grgbocicach oraz Gminnych Jednostek Organizacyjnych poprzez
wzmocnienie systemu ochrony obiektow, urzgdzen i instalacji dla przeciwdzialania

i minimalizacji skutkow atakéw terrorystycznych lub sabotazowych.
II. WARUNKI OPERACYJNE REALIZACJI ZADANIA
1.Niepokdj wsrdd personelu i presja czasu, absencja pracownikow, niepewnos¢ i strach personelu.
2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.
3.Utrudnienia w dostgpie do oséb funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).
4.Brak zasilania w energi¢ elektryczng, utrudnienia w tgcznosci.

III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewziecia Podstawy (prawne) dzialan
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§ Dotyczy obiektow wlasnych

Po wprowadzeniu drugiego stopnia alarmowego (BRAWO) nalezy wykona¢ zadania wymienione dla
pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt
wprowadzony stopien ALFA. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1. Na rzecz ochrony infrastruktury:

1)Ostrzec personel o mozliwych formach ataku.

2)Zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na
wypadek atakow terrorystycznych i sabotazowych.

3)Sprawdzi¢ 1 wzmocni¢ ochron¢ waznych obiektow publicznych.

4)Sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje ochronne i
wewnetrzne stuzby ochronny.

5)Wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do instytucji.

6)Zamkna¢ 1 zabezpieczy¢ nie uzywane budynki i pomieszczenia.

7)Dokona¢ przegladu stanu posiadanych zapaséw materiatlowych i sprzetu.

8)Zapewni¢ ochrone srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu
przed wejsciem do samochodu i jego uruchomieniem.

2. Na rzecz ochrony ludnosci:

1)Wprowadzi¢ patrole do wyrywkowego kontrolowania pojazdéw, ludzi oraz budynkow publicznych w
rejonach zagrozonych.

2)Prowadzi¢ akcj¢ informacyjno — instruktazowa dla personelu dotyczacg potencjalnego zagrozenia, jego
skutkow 1 sposobow postgpowania.

Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 ze zm.)

Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w
wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze
zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z
dnia 2 marca 2016 r. w sprawie wykazu
przedsigwziec

1 procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 34/2016 z dnia 24.06.2016 .
Starosty Polkowickiego w sprawie sposobu
realizacji zadan w przypadku wprowadzenia
1 zmiany stopni alarmowych na terenie
Powiatu Polkowickiego

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw Wykonawcy
1. Zarzadzenie wprowadzajace stopien alarmowy (BRAVO) zostanie przestane do Urzedu Gminy w - Sekretariat Wojta,
Grgbocicach z Starostwa Powiatowego w Polkowicach. Osoba, ktora otrzyma dokument, o ktorym mowa - Pracownik ds. Zarzadzania
wyzej, przedstawia go niezwtocznie Wojtowi, Pracownikowi ds. Zarzadzania Kryzysowego i Ppoz. oraz Kryzysowego
Sekretarzowi Gminy - Referat Organizacyjny

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem drugiego stopnia alarmowego i
wezwania niezb¢dnych osob mozna wykorzysta¢ stuzbe statego dyzuru lub zwyczajowy sposob

- Sekretariaty w Gminnych Jednostkach
Organizacyjnych
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powiadamiania.

Wojt wprowadza stopien alarmowy na terenie gminy zarzadzeniem, ktore niezwlocznie przekazuje si¢
wszystkim Wydziatow 1 Referatow Urzedu oraz Gminnym Jednostkom Organizacyjnym, nakazujac
realizacje procedur opisanych w niniejszym wykazie. O wprowadzonym zarzadzeniu informuje si¢ rowniez
Staroste Polkowickiego

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a)ostrzec podlegly personel o mozliwych formach ataku;

b)zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrozenia procedur dziatania na
wypadek atakow terrorystycznych i sabotazowych,

c)wzmocni¢ ochrone waznych obiektow gminnych oraz sprawdzi¢ funkcjonujace systemy ochrony obiektow,
d)wzmoc kontrole wszelkich przesytek pocztowych kierowanych do wszystkich gminnych jednostek
organizacyjnych,

e)podda¢ kontroli przy wejsciu osoby wchodzace na teren obiektow oraz ich bagaze, paczki 1 inne
pojemniki,

f)zapewni¢ ochrone¢ srodkéw transportu stuzbowego poza terenem obiektow, wprowadzi¢ kontrole pojazdu
przed wejsciem do samochodu i jego uruchomieniem,

g)wprowadzi¢ patrole do wyrywkowego kontrolowania pojazdoéw, ludzi oraz budynkow publicznych w
rejonach zagrozonych,

h)prowadzi¢ akcje informacyjno — instruktazowg dla pracownikow Urzgdu oraz ludnosci gminy dotyczaca

potencjalnego zagrozenia, jego skutkow i sposobu postepowania.
Z chwilg ogtoszenia zarzadzenia o wprowadzeniu stopnia alarmowego istnieje konieczno$¢ wzmocnienia
systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania
1 minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.
B. Organizacja kierowania Wykonawcy

Wojt kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanego w Urzedzie Gminy w | - Wojt
Grebocicach. Wszelkie decyzje w sprawach zarzadzania kryzysowego podejmuje osobiscie lub przy pomocy | - Czlonkowie Gminnego Zespotu
cztonkow Gminnego Zespotu Zarzadzania Kryzysowego. Sktad zespotu moze ulega¢ zmianom w zaleznosci | Zarzadzania Kryzysowego

od sytuacji. Wyznaczeni cztonkowie pozostajg w catodobowej gotowosci do udzialu w posiedzeniu GZZK. - Referat Organizacyjny
I)przyjmuje si¢, ze zasadniczym miejscem pracy zespolu kierowania bedzie budynek Urzedu Gminy w | - Sekretarz Gminy
Grebocicach przy ul. Glogowskiej 3, - Pracownik ds. Zarzadzania

2)wypracowane decyzje przekazuje si¢ wykonawcom w formie pisemnej z podpisem Wojta lub | Kryzysowego
upowaznionej osoby niezwlocznie;
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3)w sytuacji szczegdlnego zagrozenia dla Gminy Grebocicach przewiduje si¢, ze w posiedzeniu GZZK moga
wzig¢ udziat, na wniosekWojta, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej a takze Dziatu
Zarzadzania Kryzysowego i1 Spraw Obronnych Starostwa Powiatowego w Polkowicach

4)Urzad Gminy w Grebocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w niniejszej procedurze.

5)Sekretarz Gminy organizuje 1 koordynuje proces realizacji zadan drugiego stopnia alarmowego w

Urzedzie.
Wojt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocice informuje Staroste
Polkowickiego

C. Przedsiewzigcia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
1)z przebiegu obrad GZZK powstaje protokot; - Pracownik ds. Zarzadzania
2)przekazywane przez shuzbe stalego dyzuru zadania i meldunki zwrotne, (gdy zostanie uruchomiony) | Kryzysowego
zapisywane s3 w Ksigzce Meldunkow SD; - Sekretarz Gminy,
3)korespondencja  zwigzana z  wprowadzonymi  stopniami  alarmowymi jest  gromadzona | - Osoba upowazniona przez Wojta
u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz. do kontaktow z mediami

W razie wystgpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspodtdziatania z jednostkami stuzb ratowniczych
oraz policjg 1 prokuraturg. Wspoétdziatanie w miejscu powstania incydentu organizuje Sekretarz Gminy lub
inna osoba wyznaczona przez Wojta.

Istota wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcdéw w realizacji ustalonego celu.

Wspoéltdziatanie obejmuje:

1)organizacj¢ Sztabu Akcji,

2)organizacje wspotdziatania z Policja,

3)wspotdziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne,
4)wspotdziatanie z jednostkami Panstwowej Strazy Pozarnej,
5)wspotdziatanie z Prokuraturg.

W sytuacji powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu
powiadamiania rodzin os6éb poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu Akcji, co
wymaga spetnienia kilku warunkow:
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I)wyznaczenia osoby do kontaktéw z mediami;

2) zapewnienia jej odpowiedniego specjalistycznego przeszkolenia,

3) zapewnienia w czasie kryzysu wtasciwego doptywu informacji;

4) przygotowania catego sktadu osobowego Sztabu Akcji do realizacji polityki medialne;.

Za kontakty z mediami odpowiada osoba upowazniona przez Wojta do kontaktow z mediami, ktorej
obowigzkiem bedzie realizacja nastepujacych przedsiewzigc:

1) zorganizowanie punktu prasowego;

2)podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji;

3)wspolpraca z Starostwem Powiatowym oraz rzecznikami prasowymi stuzb ratowniczych, policji i
prokuratury.

W przypadku wystgpienia incydentu na terenie Gminy Grgbocice, zaleca si¢ osobie upowaznionej do
kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy. Oficjalne komentarze na ten
temat powinny pojawia¢ si¢ dopiero po doktadnym wyjasnieniu wszystkich zagadnien.

D. Wsparcie biezace Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub aktu sabotazu poszkodowani | - Wojt

beda ludzie, wazne jest zorganizowanie pomocy dla rodzin oséb poszkodowanych. One powinny | - Kierownicy Gminnych Jednostek
otrzymywac informacje wyprzedzajace media. Majg by¢ informowane o losie bliskich, ktorzy ucierpieli w | Organizacyjnych

wyniku zamachu terrorystycznego. Osoby kierujace akcja ratownicza powinny panowac¢ nad przeptywem
informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pdzniej media. Rodziny
powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i1 potwierdzone informacje tak, aby nie
dowiadywaty si¢ 0 losie bliskich pokatnie czy
z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:

I)wsparcia psychologicznego, realizowanego przez psychologdéw z Osrodka Interwencji Kryzysowej, lub
pracownikow Urzedu, gdy istnieje taka mozliwosc;

2) zapewnienie wykwalifikowanego personelu do obstugi tych oso6b oraz wyznaczenia -

kierownika odpowiedzialnego za funkcjonowanie cato$ci miejsca obstugi poszkodowanych, -

zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielanych przez -

osoby wyznaczone;

3) wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Id: 2E889FB0-ED4A-43AD-8A3D-FF979BBECOAS. Podpisany Strona 12 z 33



Wojt moze wnioskowa¢ o uzycie pododdziatdéw Sit Zbrojnych w szczegodlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo —
ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac
zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu

technicznego.
VI. BUDZET ZADANIA
Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1.Srodki whasne.

2.Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016
dokumentu dokumentu opracowania
Tres¢ Przedsiewziecia realizowane w ramach Dokument Pracownik ds.
3 dokumentu 111 stopni a alarmowe g0 (CH ARLIE) opracowal Zarzadzania Kryzysowego

I. CEL ZADANIA - zapewnienie bezpieczenstwa pracownikom Urzgdu Gminy w Grebocicach oraz ochrona infrastruktury gminy poprzez wzmocnienie systemu
ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakdéw terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1.Niepokdj wsrdd personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.
3.Utrudnienia w dostgpie do oséb funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).
4.Brak zasilania w energi¢ elektryczng, utrudnienia w tgcznosci.

5.Zagrozenia dla zycia i zdrowia ludzi i ich mienia.

III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewzigcia

Podstawy (prawne) dzialan

§ Dotyczy obiektow wlasnych

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) nalezy wykona¢ wszystkie zadania
wymienione dla pierwszego 1 drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie
tych zadan, jesli wczesniej byt wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy wykona¢ w

Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 ze zm.)
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szczegblnosci nastepujace zadania: Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w

1. Na rzecz ochrony infrastruktury: wojewodztwie (Dz. U. z 2015 r. poz. 525 ze
l)wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na | zm.);

wypadek atakow terrorystycznych lub sabotazu;

2)ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w obiektach/rejonach obiektow; Zarzgdzenie Nr 18 Prezesa Rady Ministréw z
3)w uzasadnionych wypadkach wprowadzi¢ scistg kontrole 0sob 1 pojazdow przy wejsciu/wjezdzie na teren | dnia 2 marca 2016 r. w sprawie wykazu
obiektow; przedsigwziec

4)ograniczy¢ mozliwosci parkowania pojazdéw przy obiektach chronionych; i procedur systemu zarzadzania

5)wyda¢ srodki ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania zadah ochronnych; | kryzysowego;
6)wzmocni¢ stuzbe ochronng oraz czgstotliwos$¢ patrolowania obiektow;

T)wprowadzi¢ calodobowy nadzor miejsc, ktére tego wymagaja, do tej pory nieobjetych nadzorem. Zarzadzenie Nr 34/2016 z dnia 24.06.2016 r.
) Starosty Polkowickiego w sprawie sposobu
2. Na rzecz ochrony ludnosci: realizacji zadan w przypadku wprowadzenia

l)wzmocni¢ ochrong organizowanych imprez masowych wedtug decyzji organu wydajacego zezwolenie na | j zmijany stopni alarmowych na terenie
przeprowadzenie imprezy masowej lub odwota¢ organizacj¢ imprez, jezeli nie ma mozliwosci wzmocnienia | Powiatu Polkowickiego

ochrony lub wzmocnienie nie gwarantuje zapobiezenia ewentualnemu atakowi;

2)wzmocni¢ ochrong organizowanych zgromadzen publicznych lub zaleci¢ organizatorom odwotanie
planowanych zgromadzen publicznych;

3)dokona¢ przegladu dostepnej infrastruktury, zasobow i1 $rodkow medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego;

4)zweryfikowa¢ dane o obiektach wyznaczonych na zast¢pcze miejsca czasowego pobytu na wypadek
ewakuacji ludnosci.

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw Wykonawcy
1. 1. Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Gminy w Grebocicach z - Sekretariat Wojta,
Starostwa Powiatowego w Polkowicach. Osoba, ktora otrzyma dokument, o ktérym mowa wyzej, - Pracownik ds. Zarzadzania
przedstawia go niezwlocznie Wojtowi, Pracownikowi ds. Zarzadzania Kryzysowego i Ppoz. oraz Kryzysowego
Sekretarzowi Gminy. - Referat Organizacyjny
Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem trzeciego stopnia alarmowego 1 - Sekretariaty w Gminnych Jednostkach
wezwania niezb¢dnych osob mozna wykorzysta¢ stuzbe statego dyzuru lub zwyczajowy sposob Organizacyjnych
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powiadamiania.

Wojt wprowadza stopien alarmowy na terenie gminy zarzadzeniem, ktére niezwlocznie przekazuje si¢
wszystkim Wydziatom i Referatom Urzedu oraz Gminnym Jednostkom Organizacyjnym, nakazujac
realizacje procedur opisanych w niniejszym wykazie. O wprowadzonym zarzadzeniu informuje si¢ rowniez
Staroste Polkowickiego.

Nakazuje si¢ kierownikom gminnych jednostek organizacyjnych:

I)wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na
wypadek aktow terroru lub sabotazu;

2)ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w obiektach/rejonach obiektow;

3)w uzasadnionych wypadkach wprowadzi¢ $cistg kontrole 0séb i pojazdow przy wejsciu oraz wjezdzie na
teren obiektow;

4)ywprowadzi¢ scentralizowane parkowanie, w duzej odlegtosci od najwazniejszych obiektow;

5)wydac srodki ochrony osobistej osobom wyznaczonym do wykonywania zadan ochronnych;

6)wzmocni¢ stuzbe ochronng oraz czgstotliwos$¢ patrolowania obiektow;

T)wprowadzi¢ calodobowy nadzor miejsc podlegajacych ochronie;

8)dokona¢ przegladu dostepnej bazy i1 Srodkow medycznych pod katem mozliwosci wykorzystania w
przypadku ataku terrorystycznego lub sabotazowego;

9)zweryfikowa¢ dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu ludnosci;

10)Rozwazy¢ 1 zdecydowac¢ o wdrozeniu dodatkowych przedsiewzig¢ wtasciwych dla rodzaju zagrozenia.

Z chwilg ogtoszenia zarzadzenia o wprowadzeniu stopnia alarmowego istnieje konieczno$¢ wzmocnienia

systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania
1 minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.
B. Organizacja kierowania Wykonawcy

Wojt kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanego w Urzedzie Gminy w | - Wojt

Grebocicach. Wszelkie decyzje w sprawach zarzadzania kryzysowego podejmuje osobiscie lub przy pomocy | - Czlonkowie Gminnego Zespotu
cztonkow Gminnego Zespotu Zarzadzania Kryzysowego. Sktad zespotu moze ulega¢ zmianom w zaleznosci | Zarzadzania Kryzysowego

od sytuacji. Wyznaczeni cztonkowie pozostajg w catodobowej gotowosci do udzialu w posiedzeniu GZZK. - Referat Organizacyjny
I)przyjmuje si¢, ze zasadniczym miejscem pracy zespolu kierowania bedzie budynek Urzedu Gminy w | - Sekretarz Gminy

Grgbocicach przy ul. Glogowskiej 3;

2)wypracowane decyzje przekazuje si¢ wykonawcom w formie pisemnej z podpisem Wojta lub
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upowaznionej osoby niezwlocznie;

3)w sytuacji szczegolnego zagrozenia dla Gminy Grebocice przewiduje si¢, ze w posiedzeniu GZZK moga
wzig¢ udziat, na wniosek Wojta, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej a takze Dziatu
Zarzadzania Kryzysowego i1 Spraw Obronnych Starostwa Powiatowego w Polkowicach ;

4)Urzad Gminy w Grebocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w niniejszej procedurze.

5)Sekretarz Gminy organizuje 1 koordynuje proces realizacji zadan trzeciego stopnia alarmowego w

Urzedzie.
6)Wojt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocicach informuje Staroste
Polkowickiego.

C. Przedsiewzi¢cia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
1)z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego tworzy si¢ protokot; - Pracownik ds. Zarzadzania
2)przekazywane przez shuzbe stalego dyzuru zadania i meldunki zwrotne, (gdy zostanie uruchomiony) | Kryzysowego
zapisywane s3 w Ksigzce Meldunkow SD; - Sekretarz Gminy,
3)korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona u Pracownika ds. - Osoba upowazniona przez Wojta
Zarzadzania Kryzysowego 1 Ppoz. do kontaktow z mediami

W razie wystgpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspétdziatania z jednostkami stuzb ratowniczych,
w miejscu prowadzonej akcji ratowniczej. Wspotdziatanie w miejscu powstania incydentu organizuje
Sekretarz Gminy lub inna osoba wyznaczona przez Wojta.

Istotg wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcdéw w realizacji ustalonego celu.
Wspoéltdziatanie obejmuje:

1)organizacj¢ Sztabu Akcji;

2)organizacje wspotdziatania z Policje;

3)wspotdziatanie z jednostkami systemu Panstwowe Ratownictwo Medyczne;

4)wspoéidziatanie z jednostkami Panstwowej Strazy Pozarnej;

5)wspotdziatanie z Prokuraturg.

W sytuacji powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu
powiadamiania rodzin 0s6b poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu Akcji.
Wymaga to spetienia kilku warunkow:

I)wyznaczenia osoby do kontaktéw z mediami;
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2)zapewnienia jej odpowiedniego specjalistycznego przeszkolenia;

3)zapewnienia w czasie kryzysu wtasciwego doptywu informac;ji;

4)przygotowania catego sktadu osobowego Sztabu Akcji do realizacji polityki medialne;.

Za kontakty z mediami odpowiada osoba upowazniona przez Wojta do kontaktow z mediami, ktorej
obowigzkiem bedzie realizacja nastepujacych przedsiewzigc:

1) zorganizowanie punktu prasowego;

2)podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji;

3)wspotpraca z urzedem wojewodzkim i miejskim oraz rzecznikami prasowymi stuzb ratowniczych, policji 1
prokuratury.

W przypadku wystgpienia incydentu na terenie gminy Gregbocice, zaleca si¢ osobie upowaznionej do
kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy. Oficjalne komentarze na ten
temat powinny pojawia¢ si¢ dopiero po doktadnym wyjasnieniu wszystkich zagadnien.

D. Wsparcie biezace Wykonawcy
W sytuacji wprowadzenia III stopnia alarmowego CHARLIE, istnieje konieczno$¢ wyposazenia w $rodki | - Wojt
ochrony osobistej 0sob wyznaczonych do wykonywania dziatan ochronnych. - Kierownicy Gminnych Jednostek
Nalezy przewidzie¢ mozliwo$¢ pozyskania srodkéw ochrony osobistej dla pracownikow wyznaczonych do | Organizacyjnych
wykonywania zadan ochronnych z magazynéw OC. - Osoba upowazniona przez Wojta

Po przeprowadzeniu ataku terrorystycznego lub aktu sabotazu gdzie poszkodowani be¢da ludzie, wazne jest do kontaktow z mediami
zorganizowanie pomocy dla rodzin osob poszkodowanych. One powinny otrzymywac informacje
wyprzedzajace media. Majg by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku zamachu
terrorystycznego. Osoby dowodzace akcja ratowniczg powinny panowac nad przeptywem informacji. W
pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny dostawac
stale rzetelne, biezace, prawdziwe, sprawdzone 1 potwierdzone informacje tak, aby nie dowiadywaly si¢ o
losie bliskich pokatnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:
1)przygotowania niezbednych pomieszczen do ich przyjecia na terenie gminy;

2)wsparcia psychologicznego, realizowanego przez psychologdéw z Osrodka Interwencji Kryzysowej, lub
pracownikow Urzedu, gdy istnieje taka mozliwosc;

3)zapewnienie wykwalifikowanego personelu do obstugi tych oso6b oraz wyznaczenia -

kierownika odpowiedzialnego za funkcjonowanie cato$ci miejsca obstugi poszkodowanych;
4)zapewnienie regularnego dost¢pu do informacji o poszkodowanych, udzielanych przez -

osoby wyznaczone;
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\ 5) wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Wojt moze wnioskowaé o uzycie pododdziatdéw Sit Zbrojnych w szczegodlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo —
ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac
zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu

technicznego.
VI. BUDZET ZADANIA

Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1.Srodki whasne.

2.Dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016
dokumentu dokumentu opracowania
Tresé Przedsiewziecia realizowane w ramach Dokument Pracownik ds. Zarzadzania
4 dokumentu IV st opni a alarmowe g0 (DELTA) opracowal Kryzysowego

I. CEL ZADANIA - zapewnienie bezpieczenstwa pracownikom Urzgdu Gminy w Grebocicach oraz ochrona infrastruktury gminy poprzez wzmocnienie systemu
ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakdéw terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA
1.Niepokdj wsrdd personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.

3.Utrudnienia w dostgpie do oséb funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig).

4.Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos$¢ powstawania zbiorowych zakldcen porzadku publicznego.

5.Brak zasilania w energi¢ elektryczng, utrudnienia w tgcznosci.
6.Zagrozenia dla zycia i zdrowia ludzi i ich mienia.

III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewziecia

Podstawy (prawne) dzialan

§ Dotyczy obiektow wlasnych

Ustawa z dnia 26 kwietnia 2007 r.
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Po wprowadzeniu czwartego stopnia alarmowego (DELTA) nalezy wykona¢ wszystkie zadania wymienione | o zarzadzaniu kryzysowym (Dz. U.
dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych | z 2013 r. poz. 1166 ze zm.)
zadan, jesli wczesniej byt wprowadzony stopien ALFA, BRAVO

i CHARLIE. Ponadto nalezy wykona¢ w szczegdlno$ci nastepujgce zadania: Ustawa z dnia 23 stycznia 2009 .
o wojewodzie 1 administracji rzagdowej w
1. Na rzecz ochrony infrastruktury: wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze

I)przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektu oraz w | zm.);
uzasadnionych przypadkach ich relokacje poza obszar obiektu;

2)kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektéw i ich fadunek; Zarzadzenie Nr 18 Prezesa Rady Ministrow z

3)kontrolowa¢ wszystkie wnoszone na teren obiektow walizki, torebki i paczki; dnia 2 marca 2016 r. w sprawie wykazu

4)przeprowadzac czgste kontrole na zewnatrz budynkow 1 na parkingach; przedsigwziec

5)ograniczy¢ liczbe podrézy stuzbowych oséb niezatrudnionych w obiekcie 1 wizyt 0sob nie zatrudnionych | i procedur systemu zarzadzania

W instytucji; kryzysowego;

6)przygotowac¢ si¢ do zapewnienia cigglosci funkcjonowania organu w przypadku braku mozliwosci

realizacji zadan w dotychczasowym miejscu pracy. Zarzadzenie Nr 34/2016 z dnia 24.06.2016 .
Starosty Polkowickiego w sprawie sposobu

2. Na rzecz ochrony ludnoSci: realizacji zadan w przypadku wprowadzenia

I)wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych. i zmiany stopni alarmowych na terenie

2)wprowadzi¢, w uzasadnionych przypadkach, zakaz przeprowadzania imprez masowych i zgromadzen | powiatu Polkowickiego
publicznych.

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw Wykonawcy
1. Zarzadzenie wprowadzajace stopien alarmowy ( DELTA) zostanie przestane do Urzedu Gminy w -Sekretariat Wojta,
Grgbocicach z Starostwa Powiatowego w Polkowicach. Osoba, ktora otrzyma dokument, o ktorym mowa - Pracownik ds. Zarzadzania
wyzej, przedstawia go niezwlocznie Wojtowi, Pracownikowi ds. Zarzadzania Kryzysowego i Ppoz. oraz Kryzysowego
Sekretarzowi Gminy. - Referat Organizacyjny
Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem czwartego stopnia alarmowego i - Sekretariaty w Gminnych Jednostkach
wezwania niezb¢dnych osob, mozna wykorzysta¢ stuzbe statego dyzuru lub zwyczajowy sposob Organizacyjnych

powiadamiania.
Wojt wprowadza stopien alarmowy na terenie powiatu zarzadzeniem, ktore -niezwlocznie przekazuje si¢
wszystkim Wydziatom i Referatom Urzedu oraz Gminnym Jednostkom Organizacyjnym, nakazujac
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realizacje procedur opisanych w niniejszym wykazie. O wprowadzonym zarzadzeniu informuje si¢ rowniez
Staroste Polkowickiego.

Nakazuje si¢ kierownikom Gminnych Jednostek Organizacyjnych:

1)zabezpieczy¢ ciggltos¢ pracy zespoldw odpowiedzialnych za wprowadzanie procedur dziatania na wypadek
aktow terroru lub sabotazu,

2)przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektow,
3)kontrolowa¢ wszystkie pojazdy wjezdzajgce na tern obiektoéw i ich tadunek,

4)wprowadzi¢ peing kontrolg dostepu do obiektow,

5)kontrolowa¢ wszystkie wnoszone na tern obiektéw walizki, torebki i paczki,

6)przeprowadzac cze¢ste kontrole na zewnatrz budynkow i1 na parkingach,

T)ograniczy¢ liczbg podrézy stuzbowych 1 wizyt oso6b niezatrudnionych w obiektach urzedu,

8)rozwazy¢ i zdecydowacé o wprowadzeniu ograniczen komunikacyjnych w rejonach zagrozonych,
9)zapewnic¢ zaplecze logistyczne oraz medyczno - sanitarne, odpowiednio do mozliwego zagrozenia.

Z chwilg ogtoszenia zarzadzenia o wprowadzeniu stopnia alarmowego istnieje konieczno$¢ wzmocnienia
systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania
1 minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

Wojt kieruje realizacjag zadan ze Stanowiska Kierowania zorganizowanego w Urzgdzie Gminy w | - Wojt
Grebocicach. Wszelkie decyzje w sprawach zarzadzania kryzysowego podejmuje osobiscie lub przy pomocy | - Cztonkowie Gminnego Zespotu
cztonkéw Gminnego Zespotu Zarzadzania Kryzysowego. Sklad zespotu moze ulega¢ zmianom w zaleznosci | Zarzadzania Kryzysowego
od sytuacji. Wyznaczeni cztonkowie pozostaja w calodobowej gotowosci do udziatu w posiedzeniu GZZK. |~ I;:E‘;;?;r(z)r(g}?;lifaCYJny
l)przyjmuje si¢, ze zasadmczyr'n'mlejscem pracy zespolu kierowania bgdzie budynek Urzgdu Gminy w | - Pracownik ds. Zyarzq dgania
Grebocicach przy ul. Gtogowskiej 3; K

. . . . . . . . IyZysowego
2)wypracowane decyzje przekazuje si¢ wykonawcom w formie pisemnej z podpisem Wojta lub
upowaznionej osoby niezwlocznie;
3)w sytuacji szczegolnego zagrozenia dla Gminy Grebocice przewiduje si¢, ze w posiedzeniu GZZK moga
wzig¢ udziat, na wniosekWojta, przedstawiciele ABW, Policji, Panstwowej Strazy Pozarnej a takze Dziatu
Zarzadzania Kryzysowego i Spraw Obronnych Starostwa Powiatowego w Polkowicach;
4)Urzad Gminy w Grebocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w niniejszej procedurze.
5)Sekretarz Gminy organizuje i koordynuje proces realizacji zadan czwartego stopnia alarmowego w
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Urzedzie.
Wojt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocice informuje Staroste

Polkowickiego

C. Przedsiewzi¢cia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
1)z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego tworzy si¢ protokot, - Pracownik ds. Zarzadzania
2)przekazywane przez shuzbe stalego dyzuru zadania i meldunki zwrotne, (gdy zostanie uruchomiony) | Kryzysowego
zapisywane s3 w Ksigzce Meldunkow SD. - Sekretarz Gminy,
3)korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w - Osoba upowazniona przez Wojta
u Pracownika ds. Zarzadzania Kryzysowego i Ppoz. do kontaktow z mediami

W razie wystgpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu gdzie
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspétdziatania z jednostkami stuzb ratowniczych,
w miejscu prowadzonej akcji ratowniczej. Wspotdziatanie w miejscu powstania incydentu organizuje
Sekretarz Gminy lub inna osoba wyznaczona przez Wojta.

Istota wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcdéw w realizacji ustalonego celu.
Wspoéltdziatanie obejmuje:

1)organizacj¢ Sztabu Akcji,

2)organizacje wspotdziatania z Policje,

3)wspotdziatanie z jednostkami systemu Panstwowego Ratownictwa Medycznego,

4)wspotdziatanie z jednostkami Panstwowej Strazy Pozarnej,

5)wspotdziatanie z Prokuratura,

W sytuacji powstania incydentu, o ktorym mowa wyzej, konieczne jest zorganizowanie systemu
powiadamiania rodzin 0s6b poszkodowanych oraz skuteczna obstuga medialna ze strony Sztabu Akcji.
Wymaga to spetienia kilku warunkoéw:

I)wyznaczenia osoby do kontaktéw z mediami;

2)zapewnienia jej odpowiedniego specjalistycznego przeszkolenia;

3)zapewnienia w czasie kryzysu wtasciwego doptywu informac;ji;

4)przygotowania catego sktadu osobowego Sztabu Akcji do realizacji polityki medialne;.

Za kontakty z mediami odpowiada osoba upowazniona przez Wojta do kontaktow z mediami,
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ktorej obowigzkiem bedzie realizacja nastepujacych przedsiewziec:

a) zorganizowanie punktu prasowego,

b)podawanie tylko informacji dotyczacych zdarzenia i sposobu prowadzenia akcji,

c)wspOtpraca z Starostwem Powiatowym oraz rzecznikami prasowymi stuzb ratowniczych, policji i
prokuratury.

W przypadku wystgpienia incydentu na terenie Gminy Grgbocice, zaleca si¢ osobie upowaznionej do
kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy. Oficjalne komentarze na ten
temat powinny pojawia¢ si¢ dopiero po doktadnym wyjasnieniu wszystkich zagadnien.

D. Wsparcie biezace Wykonawcy
W sytuacji wprowadzenia IV stopnia alarmowego, istnieje konieczno$¢ wyposazenia w $§rodki ochrony | - Wojt
osobistej 0sob wyznaczonych do wykonywania dziatan ochronnych. - Kierownicy Gminnych Jednostek
Nalezy przewidzie¢ mozliwo$¢ pozyskania srodkéw ochrony osobistej dla pracownikow wyznaczonych do | Organizacyjnych
wykonywania zadan ochronnych z magazynéw OC. - Osoba upowazniona przez Wojta

W sprawie identyfikacji wszystkich pojazdow znajdujacych si¢ w rejonie obiektéw, konieczne bedzie | do kontaktéw z mediami
nawigzanie wspotpracy z Policja.

Pelna kontrola dostepu do obiektow wymaga¢ bedzie wprowadzenia systemu identyfikacji pracownikow i
ich pojazdow.

Wprowadzenie ograniczen komunikacyjnych w rejonach zagrozonych powinno by¢ uzgodnione
odpowiednio z KP Policji, KP PSP oraz Dziatem Zarzadzania Kryzysowego i Spraw Obronnych Starostwa
Powiatowego w Polkowicach

Sekretarz Gminy uzgadnia mozliwo$¢ zapewnienia zaplecza medyczno — sanitarnego odpowiednio do
mozliwego zagrozenia i nakazuje opracowanie stosownego planu.

Po przeprowadzeniu ataku terrorystycznego lub aktu sabotazu gdzie poszkodowani be¢da ludzie, wazne jest
zorganizowanie pomocy dla rodzin osob poszkodowanych. One powinny otrzymywac informacje
wyprzedzajace media. Majg by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku zamachu
terrorystycznego. Osoby kierujace akcjg ratowniczg powinny panowac nad przeptywem informacji. W
pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny powinny dostawac
stale rzetelne, biezace, prawdziwe, sprawdzone 1 potwierdzone informacje tak, aby nie dowiadywaly si¢ o
losie bliskich pokatnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewziec:

1)przygotowania niezbednych pomieszczen do ich przyjecia na terenie gminy;

2)wsparcia psychologicznego, realizowanego przez psychologdéw z Osrodka Interwencji Kryzysowej, lub
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pracownikow Urzedu, gdy istnieje taka mozliwosc¢;

3) zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz wyznaczenia -
kierownika odpowiedzialnego za funkcjonowanie cato$ci miejsca obstugi poszkodowanych,
zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielanych przez -
osoby wyznaczone;
4) wyznaczenie i przydzielenie indywidualnej opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Wojt moze wnioskowaé o uzycie pododdziatdéw Sit Zbrojnych w szczegdlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo —
ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac
zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu

technicznego.

VI. BUDZET ZADANIA

Zrédlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:

1.Srodki whasne oraz dodatkowe $rodki finansowe pozyskane w trybie ustawy o finansach publicznych.

5

Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016.
dokumentu opracowania
Tres¢ Przedsiewziecia realizowane w ramach Dokument
Numer | dokumentu I stopnia alarmowego (ALFA - CRP opracowal Pracownik ds. Zarzadzania
dokumentu p g

Kryzysowego

I. CEL POSTEPOWANIA - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy w Grgbocicach oraz

Gminnym

Jednostkom

Organizacyjnym poprzez wzmocnienie

i instalacji systemu teleinformatycznego przed skutkami atakow terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

4 Niepokoj wsrod pracownikow i presja czasu, niepewnos¢ i strach personelu.

5.Wystapienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.

6.Brak zasilania w energi¢ elektryczng, uszkodzone systemy informatyczne, utrudnienia w tgcznosci.

systemu

ochrony urzgdzen
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III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewzigcia

Podstawy prawne dzialan

Po wprowadzeniu pierwszego stopnia alarmowego CRP (ALFA-CRP)
nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1.poinformowa¢ podlegtych pracownikoéw Urzedu, w szczegdlnosci odpowiedzialnych za bezpieczenstwo systemow
teleinformatycznych, o koniecznos$ci zachowania czujnosci w stosunku do standéw odbiegajacych od normy;
2.zapewni¢ dostepno$¢ w trybie alarmowym informatykow i pracownikow odpowiedzialnych za bezpieczenstwo
systemow teleinformatycznych;

3.sprawdzi¢ kanaty tacznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym wilasciwymi dla
pierwszego stopnia alarmowania CRP oraz zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego;
4.dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP;
S.sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

6.informowa¢ na biezaco o efektach przeprowadzonych dziatan zespdt reagowania na incydenty bezpieczenstwa
teleinformatycznego przy Pracowniku ds. Zarzadzania Kryzysowego i Ppoz. a takze Powiatowe Centrum Zarzgdzania
Kryzysowego (PCZK).

Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 ze zm.)

Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w
wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze
zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z
dnia 2 marca 2016 r. w sprawie wykazu
przedsigwziec

1 procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 34/2016 z dnia 24.06.2016 .
Starosty Polkowickiego w sprawie sposobu
realizacji zadan w przypadku wprowadzenia
1 zmiany stopni alarmowych na terenie
Powiatu Polkowickiego

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw

Wykonawcy

1. Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Gminy w Gregbocicach z
Starostwa Powiatowego w Polkowicach.

Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwtocznie Wojtowi,
Pracownikowi ds. Zarzadzania Kryzysowego 1 Ppoz. oraz Sekretarzowi Gminy.

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego i
wezwania niezb¢dnych osob nalezy wykorzystac¢ stuzbe statego dyzuru lub zwyczajowo przyjety sposdb
powiadamiania.

- Pracownik ds. Zarzadzania
Kryzysowego

- Referat Organizacyjny

- Kierownicy Gminnych Jednostek
Organizacyjnych

- Informatycy
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Wojt wprowadza stopien alarmowy na terenie gminy zarzadzeniem, ktére niezwltocznie przekazuje si¢
wszystkim Wydziatom i Referatom Urzedu, oraz Gminnym Jednostkom Organizacyjnym, nakazujac
realizacje procedur opisanych w niniejszym wykazie. O wprowadzeniu zarzadzenia informuje si¢ rowniez
stuzby, inspekcje 1 straze oraz Staroste Polkowickiego

3.Nakazuje si¢ kierownikom jednostek organizacyjnych:

l.poinformowa¢ podlegty personel, w szczegdlnosci odpowiedzialny za bezpieczenstwo systemow
teleinformatycznych, o koniecznos$ci zachowania czujnosci w stosunku do stanéw odbiegajacych od normy;
2.zapewni¢ dostepnos¢ w trybie alarmowym informatykéw i cztonkow personelu odpowiedzialnego za
bezpieczenstwo systemow teleinformatycznych jednostki;

3.sprawdzi¢ kanaly facznosci z innymi podmiotami oraz zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego;

4.dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych
CRP;

S.sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

6.informowa¢ na biezagco o efektach przeprowadzonych dziatan zespot reagowania na incydenty
bezpieczenstwa teleinformatycznego Urzedu znajdujacy si¢ u Pracownika ds. Zarzadzania Kryzysowego

B. Organizacja kierowania Wykonawcy
Zasadniczym miejscem pracy zespotu reagowania na incydenty bezpieczenstwa teleinformatycznego bedzie | - Wojt
budynek Urzedu Gminy w Gregbocicach przy ul. Gtogowskiej 3, - Referat Organizacyjny
Sekretarz Gminy organizuje 1 koordynuje proces realizacji zadan pierwszego stopnia alarmowego ALFA — | - Sekretarz Gminy

CRP w Urzedzie.

Urzad Gminy w Grgbocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych srodkach
ostroznosci opisanych w Polityce Bezpieczenstwa.

Woéjt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocice informuje Staroste

Polkowickiego.

C. Przedsiewzi¢cia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
4)przekazywane przez stuzbe dyzurng zadania i meldunki, (gdy zostanie uruchomiona) zapisywane sg w | - Pracownik ds. Zarzadzania
ksigzce meldunkoéw SD ; Kryzysowego
5)korespondencja  zwigzana z  wprowadzonymi  stopniami  alarmowymi jest  gromadzona | - Sekretarz Gminy,
u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz. ; - Osoba upowazniona przez Wojta
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6)w przypadku wystapienia incydentu na terenie Gminy Grebocice, zaleca si¢ osobie
upowaznionej do kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy.
Oficjalne komentarze na ten temat powinny pojawiac si¢ dopiero po doktadnym wyjasnieniu
wszystkich zagadnien.

do kontaktéw z mediami

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016
dokumentu dokumentu opracowania
Tres¢ Przedsiewziecia realizowane w ramach Dokument | pracownik ds. Zarzadzania
6 dokumentu II stopnia alarmowego (BRAWO - CRP) opracowal Kryzysowego i Ppoz.

I. CEL POSTEPOWANIA - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy w Grgbocicach oraz

Gminnym Jednostkom Organizacyjnym poprzez wzmocnienie
i instalacji systemu teleinformatycznego przed skutkami atakow terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1.Niepokdj wsrdd pracownikow i presja czasu, niepewnosc i strach personelu.

2. Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.

3.Brak zasilania w energi¢ elektryczng, uszkodzone systemy informatyczne, utrudnienia w tgcznosci.

III. GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

systemu ochrony urzgdzen

Przedsiewzigcia

Podstawy prawne dzialan

Po wprowadzeniu drugiego stopnia alarmowego CRP (BRAVO - CRP)
nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan jesli wcze$niej byt wprowadzony stopien ALFA — CRP.

Ponadto nalezy wykona¢ w szczegolno$ci nastgpujace zadania:

1)zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan przez administratoréw systemow kluczowych dla
funkcjonowania Urz¢du oraz Gminnych Jednostek Organizacyjnych;

2)wprowadzi¢ dyzury w trybie alarmowym 0s6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych;

3)wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym w
szczegbdlnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego lub komorek odpowiedzialnych
za system reagowania:

a)monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektroniczne;j,

Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 ze zm.)

Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w
wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze
zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z
dnia 2 marca 2016 r. w sprawie wykazu
przedsigwziec

1 procedur systemu zarzadzania

Id: 2E889FB0-ED4A-43AD-8A3D-FF979BBECO0AS. Podpisany

Strona 26 z 33




b)sprawdzi¢ dostgpnos¢ ustug elektronicznych,
c)w razie potrzeby dokonywa¢ zmian w dostgpie do infrastruktury teleinformatyczne;.

kryzysowego;

Zarzadzenie Nr 34/2016 z dnia 24.06.2016 r.
Starosty Polkowickiego w sprawie sposobu
realizacji zadan w przypadku wprowadzenia
1 zmiany stopni alarmowych na terenie
Powiatu Polkowickiego

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw

Wykonawcy

4.Zarzadzenie wprowadzajgce stopien alarmowy zostanie przestane do Urzedu Gminy w Grebocicach z
Starostwa Powiatowego w Polkowicach.

Osoba, ktora otrzyma dokument, o ktérym mowa wyzej, przedstawia go Wojtowi, Pracownikowi ds.
Zarzadzania Kryzysowego 1 Ppoz. oraz Sekretarzowi Gminy.

Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem drugiego stopnia alarmowego
(BRAVO) 1 wezwania niezbednych oséb nalezy wykorzysta¢ zwyczajowo przyjety sposoéb powiadamiania.
Wojt wprowadza stopien alarmowy pisemnie, ktore niezwlocznie przekazuje si¢ wszystkim Wydziatom i
Referatom Urzgdu oraz Gminnym Jednostkom Organizacyjnym, nakazujac realizacje procedur opisanych w
niniejszym wykazie. O wprowadzeniu zarzadzenia informuje Staroste Polkowickiego.

5.Nakazuje si¢ kierownikom jednostek organizacyjnych:

I)wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢
wykonanie tych zadan jesli wezesniej wprowadzono stopien ALFA — CRP;

2)zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan przez administratorow systemow
kluczowych dla funkcjonowania Gminnych Jednostek Organizacyjnych, wprowadzi¢ dyzury w trybie
alarmowym o0s6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych;

3)wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym w
szczegblnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komorek
odpowiedzialnych za system reagowania:

a)monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektroniczne;,

- Pracownik ds. Zarzadzania
Kryzysowego

- Referat Organizacyjny

- Kierownicy Gminnych Jednostek
Organizacyjnych

- Informatycy
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b)sprawdzi¢ dostepnos¢ ustug elektronicznych,
c)w razie potrzeby dokonywa¢ zmian w dost¢pie do infrastruktury teleinformatyczne;.

Sekretarz Gminy organizuje i koordynuje proces realizacji zadan drugiego stopnia alarmowego BRAWO —
CRP w Urzedzie.

Urzad Gminy w Grgbocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych srodkach
ostroznosci opisanych w Polityce Bezpieczenstwa.

Woéjt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocice informuje Staroste
Polkowickiego.

B. Organizacja kierowania Wykonawcy
Zasadniczym miejscem pracy zespotu reagowania na incydenty bezpieczenstwa teleinformatycznego bedzie | - Wojt
budynek Urzedu Gminy w Grgbocicach przy ul. Gtogowskiej 3 - Referat Organizacyjny

- Sekretarz Gminy

ksigzce meldunkéw SD

2.korespondencja  zwigzana z  wprowadzonymi
u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz.
3.w przypadku wystgpienia incydentu na terenie Gminy Grebocice, zaleca si¢ osobie
upowaznionej do kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy.
Oficjalne komentarze na ten temat powinny pojawiac si¢ dopiero po doktadnym wyjasnieniu
wszystkich zagadnien.

stopniami  alarmowymi  jest = gromadzona

C. Przedsiewzigcia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
1.przekazywane przez shuzb¢ dyzurng zadania i meldunki, (gdy zostanie uruchomiona) zapisywane sg w | - Pracownik ds. Zarzadzania

Kryzysowego

- Sekretarz Gminy,

- Osoba upowazniona przez Wojta
do kontaktow z mediami

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.10.2016
dokumentu dokumentu opracowania
Tres¢ Przedsiewziecia realizowane w ramach Dokument | pracownik ds. Zarzadzania
7 dokumentu . opracowal K
I1I stopnia alarmowego (CHARLIE - CRP) IyZysowego

I. CEL POSTEPOWANIA - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzgdu Gminy w Grgbocicach oraz

Gminnym Jednostkom Organizacyjnym poprzez wzmocnienie systemu ochrony urzgdzen
i instalacji systemu teleinformatycznego przed skutkami atakow terrorystycznych lub sabotazowych
II. WARUNKI OPERACYJNE REALIZACJI ZADANIA
1.Niepokdj wsrdd pracownikow i presja czasu, niepewnosc i strach personelu.
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2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.
3.Brak zasilania w energi¢ elektryczng, uszkodzone systemy informatyczne, utrudnienia w tgcznosci.

III GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewzigcia

Podstawy prawne dzialan

Po wprowadzeniu trzeciego stopnia alarmowego CRP (CHARLIE - CRP)

nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan jesli wezesniej byt wprowadzony stopien
ALFA — CRP i BRAWO - CRP

Ponadto nalezy wykona¢ w szczegolno$ci nastgpujace zadania:

1)dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku
zaistnienia ataku;

2)przygotowaé si¢ do uruchomienia plandw umozliwiajacych zachowanie cigglosci dzialania po wystgpieniu
potencjalnego ataku, w tym m. in.:

a)dokona¢ przegladu i ewentualnego audytu plandéw awaryjnych oraz infrastruktury teleinformatyczne;j,

b)przygotowaé si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego
zamknigcia.

Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
z 2013 r. poz. 1166 ze zm.)

Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w
wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze
zm.);

Zarzadzenie Nr 18 Prezesa Rady Ministrow z
dnia 2 marca 2016 r. w sprawie wykazu
przedsigwziec

1 procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 34/2016 z dnia 24.06.2016 1.
Starosty Polkowickiego w sprawie sposobu
realizacji zadan w przypadku wprowadzenia
1 zmiany stopni alarmowych na terenie
Powiatu Polkowickiego

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw

Wykonawcy

1.Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Gminy w Grebocicach z
Starostwa Powiatowego w Polkowicach

Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwtocznie Wojtowi,
Pracownikowi ds. Zarzadzania Kryzysowego i Ppoz. oraz Sekretarzowi Gminy.

- Pracownik ds. Zarzadzania
Kryzysowego

- Sekretarz Gminy.

- Referat Organizacyjny

- Kierownicy Gminnych Jednostek
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Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem trzeciego stopnia alarmowego Organizacyjnych
(CHARLIE — CRP) i wezwania niezbgdnych osob nalezy wykorzysta¢ zwyczajowo przyjety sposob - Informatycy
powiadamiania.

Wojt wprowadza stopien alarmowy pisemnie, ktore niezwlocznie przekazuje si¢ wszystkim Wydziatom I
Referatom Urzgdu oraz Gminnym Jednostkom Organizacyjnym, nakazujac realizacje procedur opisanych w
niniejszym wykazie. O wprowadzeniu zarzadzenia informuje Staroste Polkowickiego.

2.Nakazuje si¢ kierownikom jednostek organizacyjnych:

I)wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan jesli wczesniej wprowadzono stopien ALFA — CRP i BRAVO — CRP;
2)dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w
wypadku zaistnienia ataku;

3)przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania po wystgpieniu
potencjalnego ataku, w tym m. in.:

c)dokona¢ przegladu 1 ewentualnego audytu planow awaryjnych wurzedu oraz infrastruktury
teleinformatyczne;,

d)przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego 1 bezawaryjnego
zamknigcia.

B. Organizacja kierowania Wykonawcy

Zasadniczym miejscem pracy zespotu reagowania na incydenty bezpieczenstwa teleinformatycznego bedzie | - Wojt

budynek Urzedu Gminy w Gregbocicach przy ul. Gtogowskiej 3 - Referat Organizacyjny
Sekretarz Gminy organizuje 1 koordynuje proces realizacji zadan trzeciego stopnia alarmowego CHARLIE — | - Sekretarz Gminy

CRP w Urzedzie.

Urzad Gminy w Grgbocicach pracuje w trybie wiasciwym dla okresu pokoju przy wdrozonych srodkach
ostroznosci opisanych w Polityce Bezpieczenstwa.

Woéjt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grebocice informuje Staroste

Polkowickiego.

C. Przedsiewzigcia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
4.przekazywane przez stuzbe dyzurng zadania i meldunki, (gdy zostanie uruchomiona) zapisywane sa w | - Pracownik ds. Zarzadzania
ksigzce meldunkéw SD Kryzysowego

Id: 2E889FB0-ED4A-43AD-8A3D-FF979BBECOAS. Podpisany Strona 30 z 33



5.korespondencja  zwigzana z  wprowadzonymi  stopniami  alarmowymi jest gromadzona | - Sekretarz Gminy,

u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz.. - Osoba upowazniona przez Wojta
6.w przypadku wystgpienia incydentu na terenie Gminy Grebocice, zaleca si¢ osobie do kontaktow z mediami
upowaznionej do kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy.
Oficjalne komentarze na ten temat powinny pojawiac si¢ dopiero po doktadnym wyjasnieniu
wszystkich zagadnien.

Numer Rodzaj PROCEDURA POSTEPOWANIA Data 18.18.2016
dokumentu dokumentu opracowania
Tres¢ Przedsiewziecia realizowane w ramach Dokument Pracownik ds.
8 dokumentu IV stopnia alarmowego (DELTA - CRP) opracowal | 7arzadzania Kryzysowego
I CEL POSTEPOWANIA - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy w Grgbocicach oraz
Gminnym Jednostkom Organizacyjnym poprzez wzmocnienie systemu ochrony urzgdzen

i instalacji systemu teleinformatycznego przed skutkami atakow terrorystycznych lub sabotazowych.

IT WARUNKI OPERACYJNE REALIZACJI ZADANIA
1.Niepokdj wsrdd pracownikow i presja czasu, niepewnosc i strach personelu.
2.Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny.

3.Brak zasilania w energi¢ elektryczng, uszkodzone systemy informatyczne, utrudnienia w tgcznosci.

III GLOWNE PREZDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsi¢wzig¢cia Podstawy prawne dzialan
Po wprowadzeniu trzeciego stopnia alarmowego CRP (DELTA - CRP) Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U.
nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz 22013 r. poz. 1166 ze zm.)
kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli wezesniej byt wprowadzony stopien
ALFA — CRP, BRAWO — CRP lub CHARLIE - CRP Ustawa z dnia 23 stycznia 2009 r.

o wojewodzie 1 administracji rzagdowej w
wojewoddztwie (Dz. U. z 2015 r. poz. 525 ze
zm.);

Ponadto nalezy wykona¢ w szczegolno$ci nastgpujace zadania:

1)Uruchomi¢ plany awaryjne lub plany cigglosci dzialania w sytuacji awarii lub utraty ciagto$ci dziatania;
2)Stosownie do svtuacii nrzvstani¢ do realizacii nrocedur nrzvwracania ciaetoSci dziatania
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Zarzadzenie Nr 18 Prezesa Rady Ministrow z
dnia 2 marca 2016 r. w sprawie wykazu
przedsigwziec

1 procedur systemu zarzadzania
kryzysowego;

Zarzadzenie Nr 34/2016 z dnia 24.06.2016 .
Starosty Polkowickiego w sprawie sposobu
realizacji zadan w przypadku wprowadzenia
1 zmiany stopni alarmowych na terenie
Powiatu Polkowickiego

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw

Wykonawcy

1.Zarzadzenie wprowadzajace stopien alarmowy zostanie przestane do Urzedu Gminy w Grebocicach z
Starostwa Powiatowego w Polkowicach

Osoba, ktora otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwtocznie Wojtowi,
Pracownikowi ds. Zarzadzania Kryzysowego 1 Ppoz. oraz Sekretarzowi Gminy. Do szybkiego
przekazywania informacji zwigzanych z wprowadzaniem czwartego stopnia alarmowego (DELTA — CRP) i
wezwania niezb¢dnych osob nalezy wykorzysta¢ zwyczajowo przyjety sposob powiadamiania.

Wojt wprowadza stopien alarmowy pisemnie, ktore niezwlocznie przekazuje si¢ wszystkim Wydziatom i
Referatom Urzgdu oraz Gminnym Jednostkom Organizacyjnym, nakazujac realizacje procedur opisanych w
niniejszym wykazie. O wprowadzeniu zarzadzenia informuje Staroste Polkowickiego.

2.Nakazuje si¢ kierownikom jednostek organizacyjnych:

I)wykona¢ zadania wymienione dla pierwszego, drugiego lub trzeciego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan jesli wczesniej wprowadzono stopien ALFA — CRP,
BRAVO — CRP Iub CHARLIE - CRP;

2)Uruchomi¢ plany awaryjne lub plany cigglosci dzialania w sytuacji awarii lub utraty cigglosci dzialania;
3)Stosownie do sytuacji przystapic¢ do realizacji procedur przywracania ciggtosci dziatania.

- Pracownik ds. Zarzadzania
Kryzysowego

- Sekretarz Gminy.

- Referat Organizacyjny

- Kierownicy Gminnych Jednostek
Organizacyjnych

- Informatycy
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B. Organizacja kierowania Wykonawcy

Zasadniczym miejscem pracy zespotu reagowania na incydenty bezpieczenstwa teleinformatycznego bedzie | - Wojt

budynek Urzedu Gminy w Gregbocicach przy ul. Gtogowskiej 3 - Referat Organizacyjny
Sekretarz Gminy organizuje 1 koordynuje proces realizacji zadah czwartego stopnia alarmowego DELTA — | - Sekretarz Gminy
CRP w Urzedzie.

Urzad Gminy w Grebocicach pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych $rodkach
ostroznosci opisanych w Polityce Bezpieczenstwa.
Wojt o wprowadzonych ograniczeniach w funkcjonowaniu Gminy Grgbocice informuje Staroste

Polkowickiego.

C. Przedsiewzigcia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nastgpujaco: - Referat Organizacyjny,
1.przekazywane przez stuzbe dyzurng zadania i meldunki, (gdy zostanie uruchomiona) zapisywane sg w | - Pracownik ds. Zarzadzania
ksigzce meldunkéw SD Kryzysowego
2.korespondencja  zwigzana z  wprowadzonymi  stopniami  alarmowymi jest = gromadzona | - Sekretarz Gminy,
u Pracownika ds. Zarzadzania Kryzysowego 1 Ppoz. - Osoba upowazniona przez Wojta
3.w przypadku wystgpienia incydentu na terenie Gminy Grebocice, zaleca si¢ osobie do kontaktow z mediami

upowaznionej do kontaktow z mediami unikanie szybkiego wskazywania przyczyn lub winy.
Oficjalne komentarze na ten temat powinny pojawiac si¢ dopiero po doktadnym wyjasnieniu
wszystkich zagadnien.
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